Miasto i Gmina Osieck

ul. Rynek 1, 08-445 Osieck

powiat: otwocki, woj. mazowieckie
tel. (25) 685-70-26, fax. (25) 685-70-90
e-mail: ugosieck@gminaosieck.pl

ZP.271.2.2026 Osieck, 16.01.2026r.

ZAPYTANIE OFERTOWE

Na ,,Szkolenia z cyberbezpieczenstwa dla pracownikow Urzedu Miasta i Gminy Osieck oraz
jednostek podleglych”

Zapytanie ofertowe na realizacj¢ zamowienia ponizej kwoty, ktorej wartos$¢ nie przekracza rownowartosci
kwoty wskazanej w art. 2 ust. 1 pkt.1 ustawy Prawo Zamdwien Publicznych (Dz. U. z 2024 r. poz. 1320)

I. Opis przedmiotu zaméwienia:

Do obowiazkéw Wykonawcy bedzie nalezato:

1. Przeprowadzenie 4 szkolen dla pracownikow Urzgdu Miasta i Gminy Osieck i jednostek podlegtych
w temacie Podstawy cyberbezpieczenstwa z elementami procedur SZBI oraz RODO,
w nastepujacych grupach:

1) dla pracownikéw Urzedu Miasta i Gminy Osieck i Gminnego Osrodka Pomocy Spofecznej w terminie
28 marca 2026 r. w Osiecku, w miejscu wskazanym przez Zamawiajacego. Czas trwania szkolenia
minimum 4h — przewidziana jest jedna tura.

2) dla pracownikoéw Szkoty Podstawowej w Osiecku w terminie do indywidualnego ustalenia z Dyrektorem
Szkoty jednak nie dtuzszym niz do dnia 31.03.2026 r.; w Osiecku w miejscu wskazanym przez Dyrektora
Szkoty. Czas trwania szkolenia do 4h —ilo$¢ tur w ramach szkolenia do uzgodnienia z Dyrektorem Szkoty.

3) dla pracownikow Zespotu Szkolno-Przedszkolnego w Augustowce, w terminie do indywidualnego
ustalenia z Dyrektorem Szkoty jednak nie dluzszym niz do dnia 31.03.2026r. , miejsce: Augustowka, sala
do uzgodnienia z Dyrektorem. Czas trwania szkolenia do 4h —ilo$¢ tur w ramach szkolenia do uzgodnienia
z Dyrektorem Szkoty.

4) dla pracownikéw Publicznego Ztobka i Przedszkola w Sobienkach, w terminie do indywidualnego
ustalenia z Dyrektorami Ztobka i Przedszkola jednak nie dhuzszym niz do dnia 31.03.2026 r., miejsce:
Sobienki, sala do uzgodnienia z Dyrektorami. Czas trwania szkolenia do 4h — ilo$¢ tur w ramach szkolenia
do uzgodnienia z Dyrekcja Placowek.

Szkolenie przeprowadzone dla kazdej placowki w odrebnym terminie.

3. Szkolenie powinno by¢ przeprowadzone z uwzglednieniem obowigzujacych przepisow prawa Ogolnego
Rozporzadzenia o Ochronie Danych Osobowych (RODO art. 39 pkt. 1b), Ustawie o Krajowym Systemie
Cyberbezpieczenstwa (KSC art. 69 pkt.2), Rozporzadzenia Rady Ministrow w prawie Krajowych Ram
Interoperacyjnosci

4. Szkolenie musi by¢ zgodne z zasadami rownosci szans i niedyskryminacji w tym dostepnosci dla oséb z
niepetnosprawnosciami oraz rownosci kobiet i mezczyzn.

5. Laczna liczba wszystkich uczestnikow szkolenia : okoto 116 0s6b z podziatem na poszczegolne placowki
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- Urzad Miasta i Gminy Osieck 29 0sob

- GOPS 9 o0s6b

- Szkota Podstawowa w Osiecku 27 osob

- Zespo6t Szkolno Przedszkolny w Augustowce 30 osob
- Publiczne Przedszkole w Sobienkach 14 osob

- Publiczny Ztobek w Sobienkach 7 0séb

6. Szkolenie dla pracownikéw Urzedu Miasta i Gminy Osieck oraz Gminnego Osrodka Pomocy Spotecznej
powinno porusza¢ tematyke:

Czym jest bezpieczenstwo informacji

Aspekty prawne zwigzane z bezpieczenstwem informacji

Zasady korzystania z Internetu

Zasady korzystania z portali spotecznosciowych

Zasady korzystania z poczty elektronicznej i zagrozenia z tym zwigzane
Zasady korzystania z bezpiecznych haset

Zagrozenia i sposoby zabezpieczania sprzg¢tu mobilnego

Metody pozyskiwania informacji (socjotechnika)

Bezpieczenstwo w zakresie platnosci elektronicznych

SR omoe a0 oD

—

Bezpieczenstwo fizyczne w zakresie zabezpieczania pomieszczen, dokumentacji, sprzgtu It

Czym jest ransomware i jak wyglada w praktyce

Jak bezpiecznie korzysta¢ z menedzera haset w praktyce

Techniki stosowane przez cyberprzestepcow

Bezprzewodowe zycie

Praca zdalna — jak realizowac jg bezpiecznie?

Visching...co to jest? Phishing — stare problemy, nowe sposoby. Przyktady aktualnych cyberatakow i

SRR B

sposoby ochrony przed nimi.

Jak cyberprzestepcy kradng dane przez telefon
Fake news i dezinformacja

Jak zapewni¢ ciaglos¢ dziatania

Cloud. O co chodzi w chmurach obliczeniowych?

& w0

Pozostale szkolenia dla pracownikow jednostek edukacyjnych powinno poruszaé¢ tematyke:
Czym jest bezpieczenstwo informacji

Aspekty prawne zwigzane z bezpieczenstwem informacji

Zasady korzystania z Internetu

Zasady korzystania z portali spotecznosciowych

Zasady korzystania z poczty elektronicznej i zagrozenia z tym zwigzane

Zasady korzystania z bezpiecznych haset

Zagrozenia i sposoby zabezpieczania sprzg¢tu mobilnego

FR o a0 o p

Metody pozyskiwania informacji (socjotechnika)
Techniki stosowane przez cyberprzestepcow
j.  Jak cyberprzestepcy kradng dane przez telefon

. =

8. Opracowanie materiatdw zwigzanych z budowaniem $wiadomosci Cyberbezpieczenstwa - etykieta
samoprzylepna dla pracownikow wzmacniajgca §wiadomos¢ o cyberzagrozeniach, w ilosci 25 szt. Przed
wydrukiem wymagane jest zatwierdzanie projektu przez Zamawiajgcego.

9. Opracowanie 1 wydrukowanie plakatu wiclkosci A0 w ilosci 16 szt. zwigzanych z budowaniem
swiadomosci cyberbezpieczenstwa.
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10.Zorganizowanie cateringu: kawa, mleko do kawy (réwniez mleko bez laktozy), herbata i zdrowe przekaski
dla uczestnikéw szkolenia.

11. Wykonawca zobowigzany jest do przekazania wydrukowanych certyfikatow odbycia szkolenia dla
wszystkich uczestnikow. Certyfikaty beda przekazane zamawiajacemu maksymalnie do 5 dni roboczych
po zakonczeniu szkolenia na podstawie listy obecnosci

Kod CPV zgodnie ze wspdlnym stownikiem zamowien:

80550000-4 ustugi szkolenia w dziedzinie bezpieczenstwa
79417000-0 ustugi doradcze w zakresie bezpieczenstwa
72000000-5 ustugi informatyczne: konsultacyjne, opracowania oprogramowania, internetowe , wsparcia

Procedura prowadzona zgodnie z wytycznymi w zakresie kwalifikowalnosci wydatkdow w ramach
Europejskiego Funduszu Rozwoju Regionalnego , Europejskiego Funduszu Spotecznego oraz Funduszu
Spojnosci na lata 2021-2027

II. Tryb udzielenia zamdéwienia:
Postgpowanie jest prowadzone w trybie zapytania ofertowego zgodnie z zasada konkurencyjnosci.

II1. Warunki udzialu w postepowaniu i podstawy wykluczenia:

O udzielenie zamowienia mogg ubiegac si¢ Wykonawcy, ktorzy:

- posiadaja odpowiednie zaplecze techniczne i osobowe gwarantujace odpowiednig realizacje zamowienia;
Wykonawca spelni warunek, jezeli wykaze, ze:

a) w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalno$ci
jest krotszy - w tym okresie, wykonal nalezycie co najmniej 2 $wiadczenia polegajace na
PRZEPROWADZENIU SZKOLENIA PRACOWNIKOW JEDNOSTEK PUBLICZNYCH O
TEMATYCE Z ZAKRESU CYBERBEZPIECZENSTWA Z ELEMENTAMI SZBI.

b) dysponuje osobami skierowanymi przez Wykonawce do realizacji zamowienia publicznego,
w szczegblnosci odpowiedzialnych za przeprowadzenie szkolenia, posiadajagca co najmniej 3-letnie
doswiadczenie w zakresie szkolenia pracownikow z w tematyce cyberbezpieczenstwa.

- nie podlegaja wykluczeniu

Zgodnie z ustawa z dnia 13 kwietnia 2022 o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz shuzacych ochronie bezpieczenstwa narodowego, z postgpowan
o udzielenie zamoéwien publicznych wyklucza si¢ wykonawcow, ktorzy sa powigzani z podmiotami
wspierajagcymi agresje na Ukraing. Zgodnie z art. 1 pkt 3 ustawy w celu przeciwdzialania wspieraniu agresji
Federacji Rosyjskiej na Ukraing rozpoczetej w dniu 24 lutego 2022 r., wobec 0séb i podmiotow wpisanych
na listg, o ktorej mowa w art. 2 ustawy, stosuje si¢ sankcje polegajace m.in. na wykluczeniu z postepowania
0 udzielenie zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamodwien publicznych (Dz. U. z 2024 r. poz.1320, z p6zn. zm.), zwanej dalej
,ustawa Pzp”.

Na podstawie art. 7 ust. 1 ustawy z postgpowania o udzielenie zamowienia publicznego lub konkursu
prowadzonego na podstawie ustawy Pzp wyklucza sie:

1. wykonawce oraz uczestnika konkursu wymienionego w wykazach okre§lonych w rozporzgdzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu
na list¢ rozstrzygajacej o zastosowaniu Srodka, o ktorym mowa w art. 1 pkt 3 ustawy;
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wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z
2022 1. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006
1 rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

wykonawce oraz uczestnika konkursu, ktorego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 1. poz. 217, 2105 i 2106), jest
podmiot wymieniony w wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile
zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu
srodka, o ktorym mowa w art. 1 pkt 3 ustawy.

IV. Os$wiadczenia i dokumenty jakie zobowigzaniu sg dostarczy¢ Wykonawey w celu

V.

potwierdzenia warunkow udzialu w postepowaniu oraz wykazania braku podstaw
wykluczenia.

1. Do oferty Wykonawca zobowigzany jest dolgczy¢ aktualne na dzien sktadania ofert o§wiadczenie

0 spetnianiu warunkéw udzialu w postgpowaniu oraz o braku podstaw do wykluczenia
z postgpowania — zgodnie z zalacznikiem do zapytania ofertowego

2. Odpis lub informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji

o Dziatalnoéci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporzadzonych nie
wczesniej niz 3 miesiace przed jej ztozeniem, jezeli odrgbne przepisy wymagaja wpisu do rejestru
lub ewidencji;

3. Wykaz ustug wykonanych nie wczeéniej niz w okresie ostatnich 3 lat, a jezeli okres prowadzenia

dziatalnosci jest krotszy — w tym okresie, porownywalnych z ustugami stanowigcymi przedmiot
zamoOwienia, wraz z podaniem ich rodzaju, wartosci, daty, miejsca wykonania i podmiotow, na
rzecz ktorych ustugi te zostaly wykonane, oraz zataczeniem dowodow okreslajacych czy te ustugi
zostaty wykonane nalezycie, w szczegdlnosci informacji o tym czy uslugi zostalty wykonane
i prawidlowo ukonczone, przy czym dowodami, o ktorych mowa, sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktoérego ustugi byly wykonywane, a jezeli
z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych
dokumentow — inne odpowiednie dokumenty - zalacznik do zapytania ofertowego.

4. Wykaz osob, skierowanych przez Wykonawcg do realizacji zamodwienia publicznego,

w szczegblnos$ci odpowiedzialnych za §wiadczenie ustug, wraz z informacjami na temat ich
kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia, niezbednych do wykonania
zamoOwienia, a takze zakresu wykonywanych przez nie czynno$ci oraz informacjg o podstawie do
dysponowania tymi osobami — zalacznik do zapytania ofertowego.
Oferta musi zawiera¢:
1) Wypehiony i podpisany przez uprawniong osob¢ (osoby) formularz ofertowy ( odpowiednio zat.
nr la, 1b,1c do zapytania).
2) Wykaz ustug na potwierdzenie spetniania warunku udziatu w postepowaniu.
3) Wykaz oséb, o ktérych mowa w par IV pkt 4 zapytania ofertowego.
4) W przypadku ustanowienia przez Wykonawce pelnomocnika — Wykonawca winien do oferty
dotaczy¢ pelnomocnictwo, z treSci ktorego musi jednoznacznie wynikaé zakres umocowania do
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czynnos$ci zwigzanych z postgpowaniem o udzielenie zamowienia publicznego, w szczegdlnosci do
podpisania i ztozenia oferty.

5) W przypadku wspolnego ubiegania si¢ o udzielenie zamoéwienia przez kilku Wykonawcow: -
petnomocnictwo podpisane przez wszystkie podmioty wspolnie ubiegajace si¢ o udzielenie
zamoéOwienia. Pelnomocnik moze by¢ ustanowiony do reprezentowania Wykonawcow wspdlnie
ubiegajacych si¢ o udzielenie zamowienia albo do reprezentowania w postepowaniu i zawarcia
umowy w sprawie zamowienia publicznego.

7). Dokumenty sktadajace si¢ na oferte nalezy przedlozy¢ w formie elektronicznej i/lub w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, podpisem osobistym lub
profilem zaufanym.

8). Wykonawca moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofa¢ swoja oferte.
Wykonawca nie moze wycofa¢ oferty ani wprowadzi¢ jakichkolwiek zmian w jej tresci po uptywie
terminu sktadania ofert.

VI. Zamawiajacy zastrzega sobie mozliwo$¢ wezwania Wykonawcy do wyjasnienia, poprawienia lub
uzupetnienia dokumentéw ztozonych na potwierdzenie spetniania przez Wykonawce warunkow
udziatu w postepowaniu i/lub pelnomocnictw, o ktorych mowa w ust. 4 pkt 2 — 6.

VIII . Opis sposobu obliczenia ceny.

1. Podstawe wyliczenia ceny stanowig postanowienia § 3 zapytania, opis przedmiotu zamoéwienia,
formularz ofertowy

IX. Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow i sposobu oceny ofert.

Przy wyborze oferty Zamawiajacy bedzie si¢ kierowat jednym kryterium- ceng.

Cena okreslona w ofercie powinna obejmowaé wszystkie koszty niezbedne do prawidlowej realizacji
przedmiotu zamdwienia.

Cena — 100 %

X. Informacje dodatkowe:

- Oferta powinna by¢ sporzadzona zgodnie z zalgczonym formularzem ofertowym i podpisana przez osobe
uprawniong do reprezentowania Wykonawcy.

- Kazdy Wykonawca moze ztozy¢ tylko jedng oferte, w ktérej moze by¢ zaproponowana tylko jedna cena.
- Postgpowanie prowadzone jest w jezyku polskim i wszystkie sktadane w trakcie postgpowania dokumenty
sporzadzone w jezyku obcym nalezy sktada¢ wraz z thumaczeniem na jezyk polski.

- Zamawiajacy wybierze propozycje cenowa odpowiadajaca wszystkim wymogom postawionym przez
niego dla prawidlowej realizacji zamowienia i 0 najnizszej cenie brutto

- Oferta powinna by¢ zlozona w formie pisemnej, w siedzibie Zamawiajacego-Urzad Miasta i Gminy
Osieck, ul. Rynek 1, 08-445 Osieck, najpozniej do dnia 23.01.2026 r. do godz. 14:00. Oferta musi by¢
ztozona w trwale zamknigtym opakowaniu zaadresowanym na adres Zamawiajgcego i napisem na kopercie,
oferta na: ,,Szkolenia z cyberbezpieczenstwa dla pracownikéw Urzedu Miasta i Gminy Osieck oraz
jednostek podleglych” oraz nazwa i adresem Wykonawcy.

- Dopuszcza si¢ skladanie ofert droga e-mail na adres: ugosieck@gminaosieck.pl, badz

zamowieniapubliczne@gminaosieck.pl, — liczy si¢ data i godzina wptywu informacji e-mail, oferty

w postaci elektronicznej winny by¢ opatrzone podpisem kwalifikowanym, podpisem elektronicznym.

- Oferta otrzymana przez Zamawiajgcego po terminie sktadania podanym powyzej zostanie zwrdcona
wykonawcy bez otwarcia.

- Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong oferte przed uptywem terminu jej sktadania.
- Termin zwigzania oferta wynosi 30 dni.
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- W sprawach zwigzanych z zapytaniem ofertowym dopuszcza si¢ porozumienie drogg: pisemna,
telefoniczna, lub za posrednictwem poczty elektronicznej na adres e-mail:
W  przypadku korzystania z innych niz pisemna form
porozumienia, Strony moga zada¢ potwierdzenia otrzymania (tresci) informacji badz dokumentu.
- W sprawach dotyczacych zapytania ofertowego informacji udziela:
p. Beata Trzaskowska - tel. (25) 685-70-26 (wew. 18);

XI. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania w nastepujacych przypadkach:
- Nie wplyneta zadna oferta nie podlegajaca odrzuceniu

- Cena najkorzystniejszej oferty przewyzsza kwote, jaka Zamawiajacy przeznaczyl na realizacje
zamowienia

- Woystapia inne przestanki uniemozliwiajace realizacje zamdwienia.

XII. Inne uwarunkowania dot. realizacji przedmiotu zamowienia:

1. Zadanie jest przewidziane do realizacji przy wspotudziale srodkéw zewnetrznych — dofinansowania z
Funduszy Europejskich w ramach programu ,, Cyberbezpieczny Samorzad”

2. Niniejsze postepowanie prowadzone jest na zasadach opartych na innych uregulowaniach
Zamawiajacego. Postepowanie prowadzone jest zgodnie z zasada konkurencyjnosci i nie podlega
przepisom Prawa Zamoéwien Publicznych

3. Do prowadzonego postepowania nie przystuguja Wykonawcom zadne $rodki ochrony prawnej
okreslone w przepisach Ustawy Prawo Zamowien Publicznych, tj. skarga, odwotanie.

4. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania w kazdym czasie bez podania
uzasadnienia, w tym takze pozostawienia postgpowania bez wyboru oferty.

Zalacznikami do zapytania ofertowego sa:
1. Formularz ofertowy
2. Oswiadczenia wykonawcy, stanowigce zataczniki do zapytania ofertowego

3. Parafowany wzor umowy

Elektronicznie podpisany
KA RO LI N A przez KAROLINA ZOWCZAK

Data: 2026.01.16 12:43:39
ZOWCZAK D2

Burmistrz Miasta i Gminy Osieck

Sprawe prowadzi: Beata Trzaskowska, tel: (25) 685-70-26 wew.1
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